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StorMagic Key Management-as-a-Service
(KMaa¥S)

StorMagic KMaaS ist ein Cloud-basierter Ver-
schlUsselungs Schlusselmanagement-Service,
der muhelos Sicherheit Sicherheit fur jeden
Verschllsselungsworkload. Er ermoglicht Un-
ternehmen aller Gré3en zentral zu speichern,
zentral speichern, verwalten und konsolidieren
Schlisselmanagementfunktionen vor Ort, in der
privaten Cloud Public Cloud, Hybrid Cloud, SaaS
und eine Reihe von Edge-Anwendungen und
Endpunkte.

FLEXIBEL

StorMagic KMaas ist unglaublich flexibel, mit der
Fahigkeit, sich in jeden Verschlisselungswork-
flow zu integrieren, und sich mit jedem Stan-
dort zu verbinden, Uberall. Es unterstutzt Da-
ta-at-Rest-Verschlusselung fur Datenbanken,
Speicher, Anwendungen und kundenspezifische
Anwendungsfalle, sowie Data-in-Transit fur Au-
thentifizierung, Transaktionen Transaktionen und
DatenUbertragung. Es ermoglicht aul3erdem die
Konsolidierung und Verwaltung vorhandener
Hardware-Sicherheitsmodulen (HSMs) Uber eine
Uber ein einziges Fenster sowie die Unterstutzu-
ng fur eine eine Vielzahl neuer Workflows wie
Cloud, SaaS,

PaaS und loT.

ROBUST

Mit StorMagic KMaaS sind die KundenschlUssel
immer sicher und jederzeit zuganglich. Es liefert
leistungsstarke Hochverflgbarkeit durch die vir-
tuelle gehartetes Design der virtuellen Appliance
und Clustern, die vor verteilten Denial- of-Ser-
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vice Denial-of-Service-Angriffe (DDoS) schutzen.
Uberlegener Daten Schutz der Daten wird durch
die mehrstufige mehrstufige Schlusselsicherheit
und starke Autorisierungs Methoden. Die mehr-
mandantenfahige Architektur sichert die Daten
durch die Isolierung von Mandanten, segmenti-
erte Datenbanken und die Durchsetzung von
Workload-Grenzen

Durchsetzung.

EINFACH

StorMagic KMaas ist einfach zu implemen-
tieren und ermoglicht Kunden eine un-
ternehmensweite Schllsselverwaltung
Schltsselverwaltung in weniger als
5 Minuten zu implementieren. Es
bietet eine aul3ergewohnlich intui-
tives Benutzererlebnis, um einfach
Benutzer, Gruppen und Integra-
tionen zu verwalten, schnell
Schlussel zu erstellen und den
gesamten Lebenszyklus der
Schlussel zu Uberwachen.
Die Verwaltung ist muhelos,
dank des Assistenten
Einrichtungsassistent-
en, der problemlosen
Sicherung und Wie-
derherstellung Wie-
derherstellungs-
funktionen und
der Moglichkett,
eine rollen
rollenbasierte
Zugriff-
skontrolle.



Erweiterte Berichterstattung und Verhaltensein- hmensebene VerschlUsselungsschltssel-Man-

blicke ermoglichen detaillierte Auditing und Pro- agement Software, in einem vollstandig verwal-

tokollierung sowie Dashboard-Warnungen, und teten, mehrfach gemieteten Cloud-Service. Er ist
Syslog, das in gangige SIEMs exportiert werden gesichert und wird betrieben durch redundante,
kann. FIPS 140- 2 konforme, gehartete virtuellen Appli-

ances betrieben und wird bereitgestellt Uber eine

STORMAGIC KMaaS-FEATURES hochverfugbare, geografisch verteilte Architektur

bereitgestellt.

StorMagic KMaa$S bietet Zugang
auf alle Funktionen unseres SvKMS auf Unterne-

Robust Crypto
Anbieter

Programmatische
Schliisselrotation

Einfache
Sicherung und
Wiederherstellung

KMIP Server

REST API

Jeder Workflow

Komplettes
Key Lifecycle
Management

Erweiterte
Authentifizierung

Detailliertes
Auditing und
Protokollierung

# UnterstUtzt viele verschiedene SchlUsselalgorithmen, einschliel3lich
symmetrischer und asymmetrischer SchlUsseltypen

¢ 7u den Formaten gehoren die folgenden: AES 128, 192, 256, - RSA 2048, 3072,
4096 Elliptische Kurve (ECDSA) - UnterstUtzung von 85 Kurvenalgorithmen

# Ermoglicht es den Benutzern, den fur ihre BedUrfnisse geeigneten Algorithmus
zu wahlen

# Setzt veraltete VerschllsselungsschlUssel zurlick und generiert neue
kryptografische Schllssel, um sie sie zu ersetzen

# Sichert und speichert den aktuellen SYVKMS-Status zur spateren
Wiederherstellung

4 Erstellen von bedarfsgesteuerten und geplanten Sicherungen an einem externen
Speicherort und Wiederherstellen dieser Sicherungen bei Bedarf

4 Etsist nur ein Key Management Service zur Erflllung aller Anforderungen an die
Verschlusselung erforderlich anforderungen

# Minutenschnelle Bereitstellung als KMIP-Server in einer virtuellen Umgebung, zu
einem Bruchteil der Kosten und Aufwande eines HSM

# Reduzierung des Verwaltungsaufwands fur verschlUsselte Daten, z.B.
Bandlaufwerke, Datenbanken, Speicherarrays und Software durch zentrales
Management

¢ Anwendungen kénnen sich direkt mit SvKMS verbinden, interagieren und
integrieren

# Eine gemeinsame Schnittstelle fur Schllsselverwaltungsvorgange (abrufen,
abholen, drehen usw.)

# Erstellung von Automatisierungsworkflows und Integration in Anwendungsfalle,
die durch frihere Standards wie PKCS#11 eingeschrankt sind

# BYOK ermdglicht Unternehmen, Daten zu verschlisseln und die Kontrolle und
Verwaltung der Verschlisselungs

# \erschllsselungsschlissel auch in der Cloud zu verwalten Fihrende KMIP-
Implementierung fur die Kommunikation mit allen Systemen und Umgebungen

4 Erweiterung des Einsatzbereichs von HSMs auf eine Vielzahl neuer Workflows

# Einhaltung der Vorschriften sicherstellen. Solide BasismalRnahmen ergreifen

# Sicheres Single-Sign-On (SSO)
¢ Kryptographisch gestaffelte Schlusselverschlisselung
# 4 Tokenisierung und Zertifikatsauthentifizierung

# Analysiert und berichtet Uber wichtige Managementaktivitdten, um potenzielle
Bedrohungen aufzudecken

# Sammelt Daten durch die Verwendung des Syslog-Formats, die dann in externe
SIEM-Tools exportiert werden kdnnen an externe SIEM-Tools exportiert werden
konnen
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PREISE UND LIZENZEN

StorMagic KMaaS ist als Abonnement verfugbar
Service und kann fur 1, 3 oder 5 Jahre erwor-
ben Laufzeiten erworben werden. Schllssel
mussen separat erworben werden und sind in
Schlusselpaketen erhaltlich, die bei 50 SchlUs-
seln beginnen, die kombiniert werden kénnen,
um eine spezifische Gesamtmenge zu je nach
den Anforderungen der Organisation. Schlussel
Schlusselpakete sind ein Jahr lang gultig und die
richtige Anzahl Anzahl von Paketen muss gekauft
werden, um die Dauer des des Abonnements
abzudecken.

Die Platinum-Level-Wartung und -Support
wahrend des Abonnementzeitraums ist durch
die AbonnementgebUhr abgedeckt - es fallen
keine weiteren GebUhren an. Ausfthrliche Infor-
mationen daruber, was im Platinum-Level-Sup-
port von StorMagic enthalten ist, finden Sie in
der StorMagic-Supportrichtlinie.

INTEGRATION ERLAUTERUNG
VLA Ermaoglicht vSphere-VM-Verschlisselung
UEpEE e Uber KMIP-Integration
vSAN
Ermaoglicht die Verwendung von selb-
Nutanix stverschlisselnden Laufwerken (SEDs)
Uber KMIP-Integration
SvKMS kann einen zentralisierten Schlts-
- IBM DB2 selspeicher erstellen, wenn DB2 native
VerschlUsselung verwendet wird
Ermoglicht Data-at-Rest-Verschlisselung
MongoDB durch speicherbasierte symmetrische

Schlusselverschlisselung tber KMIP

SVKMS kann Uber KMIP als Schlusselver-
NetApp ONTAP waltungsserver fur die Verschlisselung
von Datentragern fungieren

SvVKMS kann Uber KMIP als SchlUsselver-
waltungsserver fur die Veritas Netback-
up-Verschlisselung fungieren

Veritas

SVKMS verwendet KMIP, um die in einer
CommServe-Datenbank gespeicherten
Commvault-Software-Verschlisselungss-
chlissel zu schutzen

Commvault

Fur spezifische Preise und weitere Informationen
zum Erwerb von StorMagic KMaaS kontaktieren
Sie bitte Ihren lokalen StorMagic-Vertriebsmi-
tarbeiter oder senden Sie eine E-Mail an sales@
stormagic.com

INTEGRATIONEN VON DRITTANBIET-
ERN

Es gibt eine Reihe zusatzlicher Speicher- und
Datenbankintegrationen fur StorMagic KMaas,
die es ermoglichen, die SchlUsselverwaltung

der Infrastruktur eines Unternehmens zu vere-
infachen. Die Integrationen sind identisch mit
denen, die mit StorMagic SVKMS verfugbar sind,
und werden im Allgemeinen durch die Verwend-
ung von KMIP erreicht. Die Integrationen sind
unten aufgefuhrt:

Details zu diesen Integrationen und deren Imple-
mentierung finden Sie im SvKMS Handbuch.
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